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The approach used to investigate cybercrime in developed 
nations is examined in this article, along with the innovations that 
might be implemented in Georgia to ensure successful investiga-
tions. Detailing the procedures outlined under the Budapest Con-
vention on Computer Crimes, attention is given to the procedural 
issues that crop up while gathering and presenting electronic evi-
dence in criminal investigations. The convention's individual articles 
are examined, including those that deal with information requests, 
and a comparison between the convention's legal provisions and 
the standards incorporated into Georgian law is made. The article 
examines the practice of collaboration between developed country 
law enforcement bodies and Internet service providers. The ab-
sence of computer data classification in Georgian law is highlight-
ed, which results in the existence of a single, all-encompassing rule 
for all forms of electronic information. The paper also covers court 
rulings on the admissibility of electronic evidence and offers advice 
on whether it would be wise to clarify or improve the criminal pro-
cedure laws. The article explains the need for varied time limits and 
tactics for getting and maintaining information from internet service 
providers based on the classification of cybercrimes into distinct 
crime categories, such as serious, particularly serious, and crimes 
against national security.
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შესავალი

საინფორმაციო ტექნოლოგიების განვითა-
რებამ ფუნდამენტურად შეცვალა საზოგადო-
ების მიდგომები და აღნიშნული ტენდენცია, 
დიდი ალბათობით, შენარჩუნდება უახლოეს 
მომავალშიც. ტექნოლოგიების მხარდაჭერით 
ბევრი საკითხის გადაწყვეტა გაცილებით ნა-
კლები ადამიანური რესურსით გახდა შესაძ-
ლებელი. თუკი საწყის ეტაპზე მხოლოდ სა-
ზოგადოების გარკვეულმა ნაწილმა მოახდინა 
საქმიანობის რაციონალიზაცია საინფორმა-
ციო ტექნოლოგიებით, ამჟამად თითქმის არ 
დარჩა სფერო, რომელსაც ცვლილებები არ 
შეხებია. 

საინფორმაციო ტექნოლოგიების განვი-
თარების თვალსაჩინო მახასიათებელია მისი 
გავლენა სატელეკომუნიკაციო ტექნოლოგიე-
ბის ევოლუციის პროცესში. მაგალითისთვის: 
კლასიკური ტელეფონი, რომელიც გამოიყე-
ნებოდა ადამიანის ხმის გადასაცემად, ჩანა-
ცვლდა ისეთი ტექნოლოგიური მიღწევებით, 

კიბერდანაშაულის გამოძიებისას 
არსებული პროცედურული პრობლემების 

ანალიზი

ირაკლი ნადარეიშვილი 

სამართლის დოქტორი, კავკასიის საერთაშორისო უნივერსიტეტის აფილირებული 
ასოცირებული პროფესორი. საქართველოს გენერალური პროკურატურის სამართალწარმოების 

პროცესში ჩადენილი დანაშაულის გამოძიების დეპარტამენტის უფროსი

შოთა კაკულია 

სამართლის მაგისტრი, საქართველოს გენერალური პროკურატურის სამართალწარმოების 
პროცესში ჩადენილი დანაშაულის გამოძიების დეპარტამენტის პროკურორი

საკვანძო სიტყვები: ინტერნეტ-ტრაფიკი, მონაცემების რეზერვაცია, ელექტრონული 
მტკიცებულებების გამოთხოვა, კიბერდანაშაული
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რომლითაც შესაძლებელი გახდა როგორც 
ხმის, ასევე ტექსტის, მუსიკის, მოძრავი და 
სტატიკური სურათების ტრანსფერი. აღნიშნუ-
ლი სახის ინფორმაციის გაცვლა აღარ ხდება 
მხოლოდ ადამიანებს შორის, არამედ შესაძ-
ლებელია გაცვლის სუბიექტები იყვნენ საკუთ-
რივ კომპიუტერები. თანამედროვე მიღწევე-
ბის ფონზე აქტუალობა დაკარგა ადამიანთა 
შორის მხოლოდ პირდაპირი კავშირის დამყა-
რების საჭიროებამ, კომუნიკაციისათვის ახლა 
უკვე საკმარისია კონკრეტული დანიშნულების 
მისამართის ცოდნა ან კომპიუტერული ფაი-
ლის საჯაროდ ხელმისაწვდომობის ფუნქციის 
გააქტიურება.

კომპიუტერულ სისტემებში არსებული ინ-
ფორმაციის ხელმისაწვდომობისა და მო-
კვლევის სიმარტივემ, სწრაფად გაცვლისა 
და გავრცელების პრაქტიკულად შეუზღუდავ 
შესაძლებლობებთან ერთად, გამოიწვია სი-
ახლეებისადმი შემეცნების ბუმი, რაც თა-
ვისთავად ტექნოლოგიების შემდგომი განვი-
თარების წინაპირობაა.
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იქნა „კონვენცია კიბერდანაშაულის შესახებ“ 
(ე.წ. „ბუდაპეშტის კონვენცია“), რომელიც ძა-
ლაში შევიდა 2004 წლის 1-ელ ივლისს. საქა-
რთველოს მიერ კონვენციის რატიფიცირება 
განხორციელდა 2012 წლის 6 ივნისს და ძალა-
ში შევიდა იმავე წლის 1-ელ ოქტომბერს.

აღნიშნული კონვენცია წარმოადგენს პირ-
ველ საერთაშორისო, სავალდებულო ძალის 
მქონე აქტს, რომელმაც საერთაშორისო დო-
ნეზე განსაზღვრა ფუნდამენტური ცნებები და 
წარმმართველი როლი ითამაშა ტერმინთა 
უნიფიცირებისა და ეროვნული კანონმდებ-
ლობების ჰარმონიზაციის მიმართულებით.

კიბერდანაშაულის გამოძიების მიმართუ-
ლებით ერთიანი სისხლის სამართლის პო-
ლიტიკის შექმნის, კომპიუტერული დანაშაუ-
ლებისგან საზოგადოების დაცვის, შესაბამისი 
კანონმდებლობის მიღებისა და საერთაშორი-
სო თანამშრომლობის ხელშეწყობის მიზნით, 
ე.წ. „ბუდაპეშტის კონვენციის“ მეორე თავში 
განისაზღვრა ცალკეული კიბერდანაშაულების 
დეფინიცია. მაგალითად, განისაზღვრა უნება-
რთვო წვდომა (მუხლი 2), მონაცემთა ხელში 
ჩაგდება ნებართვის გარეშე (მუხლი 3), მონა-
ცემთა ხელყოფა (მუხლი 4), სისტემაში ჩარე-
ვის (მუხლი 5) და ა.შ. ცნებები. კონვენციის 
მე-2 თავის მე-2 ნაწილი ეთმობა უშუალოდ იმ 
პროცედურული მექანიზმების განსაზღვრას, 
რომლებიც გამოიყენება კომპიუტერულ დანა-
შაულების გამოძიების დროს. ამგვარ მექანი-
ზმებს, კონვენციის მიხედვით, განეკუთვნება 
კომპიუტერული მონაცემების დაჩქარებული 
დაცვა (მუხლი 16); ტრაფიკის მონაცემის დაჩ-
ქარებული დაცვა და ნაწილობრივი გადმო-
ცემა (მუხლი 17); დოკუმენტთა/ინფორმაციის 
გამოთხოვის ბრძანება (მუხლი 18); შენახული 
კომპიუტერული მონაცემების ჩხრეკა და ამო-
ღება (მუხლი 19); ინტერნეტ ტრაფიკის მონა-
ცემების მიმდინარე შეგროვება (მუხლი 20); 
კომუნიკაციის შინაარსობრივი მონაცემების 
ხელში ჩაგდება (მუხლი 21).2

კიბერდანაშაულის ეფექტიანი გამოძიების 
უზრუნველსაყოფად მნიშვნელოვანია, ქვეყა-
ნას ჰყავდეს შესაბამისი ცოდნით აღჭურვი-
ლი საგამოძიებო უწყების წარმომადგენლები, 
რომლებსაც გავლილი ექნებათ სათანადო ინ-

2 “Convention on Cybercrime” (2001). Articles 2 – 5 and 16 – 
21, Council of Europe. <https://rm.coe.int/1680081561> 
[ბოლო წვდომა: 9 სექტემბერი, 2022].

აღნიშნულმა მოვლენებმა უპრეცედენტო 
ბიძგი მისცეს ეკონომიკური და სოციალური 
სფეროს განვითარებას, თუმცა მათ აქვთ ნე-
გატიური მხარეც. კერძოდ, ტექნოლგიების 
განვითარებამ გამოიწვია როგორც ახალი ტი-
პის კიბერდანაშაულის გაჩენა, ასევე, ხელი 
შეუწყო ტრადიციული დანაშაულის ტიპების 
ტექნოლოგიების გამოყენებით ჩადენის გა-
ვრცელებას. კრიმინალური ქცევა ნაკლებად 
პროგნოზირებადი და რთულად დასადგენი 
გახდა. ახალი ტექნოლოგიები დიდ გამო-
წვევად იქცა ტრადიციული სამართლებრივი 
კონცეფციებისთვის. ინფორმაციისა და კომუ-
ნიკაციის ნაკადები მარტივად და მოქნილად 
მიედინება მთელ მსოფლიოში და მათ ვერ 
აფერხებს ქვეყნებს შორის არსებული გეოგ-
რაფიული საზღვრები.1

კონვენცია კომპიუტერული 
დანაშაულის შესახებ

ტექნოლოგიური განვითარების პერმანე-
ნტული და სწრაფი ტემპების გათვალისწი-
ნებით, კრიტიკულ მნიშვნელობას იძენს 
კომპიუტერულ სისტემებთან/მონაცემებთან 
მოპყრობის მარეგულირებელი ნორმატიული 
რეგულაციების პარალელურ რეჟიმში განვი-
თარება და სრულყოფა, სათანადო და მოქ-
ნილი სამართლებრივი მექანიზმების შექმნა, 
რათა თანამედროვე გამოწვევებზე ადეკვატუ-
რი რეაგირების მიზნით ერთი მხრივ, უზრუნ-
ველყოფილ იქნას სამართალდამცავი ორგა-
ნოების შესაძლებლობა – განახორციელონ 
ეფექტიანი გამოძიება, ხოლო, მეორე მხრივ, 
სათანადო პროცედურული გარანტიებით და-
ცულ იქნას პირადი ცხოვრების ხელშეუხებ-
ლობის უფლება. 

აღნიშნული პროცესის მართებულად წარ-
მართვისა და კიბერდანაშაულთან ბრძოლაში 
კოორდინაციის გაზრდის, ასევე, კანონმდებ-
ლობის ჰარმონიზაციისა და საერთაშორისო 
სფეროში თანამშრომლობის გაღრმავების 
მიზნით, 2001 წლის 8 ნოემბერს, ევროპის საბ-
ჭოს მინისტრთა კომიტეტის მიერ, მიღებულ 

1 Council of Europe (2001). “Explanatory Report to the 
Convention on Cybercrime”, Council of Europe. P. 1. 
<https://rm.coe.int/16800cce5b> [ბოლო წვდომა: 9 
სექტემბერი, 2022] 

https://rm.coe.int/1680081561
https://rm.coe.int/16800cce5b
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სტრუქტაჟი. ასევე, აუცილებელია სპეციალი-
ზირებული საგამოძიებო დანაყოფების თანა-
მედროვე ტექნოლოგიებით უზრუნველყოფა, 
რომლითაც შესაძლებელი გახდება გამოძიე-
ბისთვის კრიტიკულად მნიშვნელოვანი ინფო-
რმაციის ოპერატიულად მოპოვება. განვითა-
რებულ ქვეყნებში შემუშავებულია სხვადასხვა 
სახის გზამკვლევები, რომლითაც ხელმძღვა-
ნელობენ სამართალდამცავები. საქართვე-
ლოში კიბერდანაშაულის სხვადასხვა ტიპის 
დანაშაულების ზრდის ტემპის პარალელუ-
რად, აუცილებელია, რომ სახელმწიფომ გაი-
ზიაროს განვითარებული ქვეყნების გამოცდი-
ლება, გადაამზადოს პერსონალი, დანერგოს 
გამოძიების მეთოდოლოგიის ძირითადი პრი-
ნციპები და შეიძინოს სრულყოფილი გამოძი-
ების ჩასატარებლად აუცილებელი ტექნიკური 
აღჭურვილობა. 

გამოძიების პროცედურული 
მექანიზმები

,,კომპიუტერული დანაშაულის შესახებ“ 
ბუდაპეშტის კონვენციის მე-14 მუხლი განსა-
ზღვრავს, რომ ყველა მონაწილე სახელმწიფო 
ვალდებულია მიიღოს ისეთი საჭირო საკანო-
ნმდებლო და სხვა ზომები, რომლებიც უზრუნ-
ველყოფს სისხლის სამართლის კონკრეტუ-
ლი საქმის გამოძიების ან დევნის შესაბამისი 
უფლებამოსილებისა და პროცედურების და-
ნერგვას.

კონვენციამ მოუწოდა ხელშემკვრელ სახე-
ლმწიფოებს, რომ კანონმდებლობაში დაენე-
რგათ პროცედურული მექანიზმები, რომლე-
ბიც იქნებოდა მოქნილი და, ამავდროულად, 
გამოძების სრულყოფილად ჩატარებაზე 
ორიენტირებული. აღნიშნული პროცედურე-
ბიდან შესაძლებელია განვიხილოთ რამდე-
ნიმე, რომელთა ეფექტურ დანერგვაზე პირ-
დაპირპროპორციულად არის დამოკიდებული 
გამოძიების ხარისხი. კონვენციის მე-16 მუხლი 
მოუწოდებს სახელმწიფოებს, რომ შეიმუშა-
ვონ საკანონმდებლო ან სხვა სახის ზომები, 
რომლებიც უზრუნველყოფენ შენახულ კომპი-
უტერულ მონაცემთა დაჩქარებულ დაცვას. 
აღნიშნული ნორმის მიზანს წარმოადგენს გა-
მოძიებისთვის რელევანტური კომპიუტერუ-
ლი მონაცემების შესაძლო დაკარგვის ან შეც-

ვლის საფრთხის პრევენცია. 
გამოძიების წარმოებისთვის აუცილებელი 

კიდევ ერთი მექანიზმი – ინფორმაციის გა-
მოთხოვა – გათვალისწინებულია კონვენციის 
მე-18 მუხლით და გულისხმობს წევრი სახელ-
მწიფოების კომპეტენტური ორგანოებისთვის 
შემდეგი უფლებამოსილების მინიჭების შე-
საძლებლობას:

„ა) დაავალდებულონ მათ ტერიტორიაზე მყოფი 
პირი – წარმოადგინოს კონკრეტული კომპიუტერუ-
ლი მონაცემი, რომელიც ამ პირის მფლობელობაში 
ან კონტროლის ქვეშაა და ინახება კომპიუტერულ 
სისტემაში ან კომპიუტერული მონაცემების შემ-
ნახავ საშუალებაში;

ბ) დაავალდებულონ მომსახურების მიმწოდე-
ბელი (რომელიც მომსახურების მიწოდებას ახო-
რციელებს) – მათ ტერიტორიაზე წარმოადგინოს 
მომხმარებლის შესახებ ინფორმაცია, რომელიც 
დაკავშირებულია ამგვარ მომსახურებასთან და 
რომელსაც ფლობს ან/და აკონტროლებს აღნიშ-
ნული მომსახურების მიმწოდებელი“.3

კონვენციის მე-19 მუხლით, ასევე, გათ-
ვალისწინებულია შენახულ კომპიუტერულ 
მონაცემთა ჩხრეკა და ამოღების შესაძლებ-
ლობა, ხოლო მე-20 მუხლი ითვალისწინებს 
ინტერნეტ ტრაფიკის მიმდინარე შეგროვებას. 
კონვენციის მე-18 მუხლის ახსნა-განმარტები-
თი ბარათის 170-ე პუნქტი განსაზღვრავს ინ-
ფორმაციის გამოთხოვის, როგორც ერთ-ერთი 
საგამოძიებო მოქმედების კანონმდებლო-
ბაში დანერგვის მთავარ ლეგიტიმურ მიზანს. 
კერძოდ, ბარათში ვკითხულობთ, რომ სახე-
ლმწიფოების მხრიდან მესამე პირებთან მი-
მართებით, სისტემატურად ისეთი იძულების 
ღონისძიებების გამოყენების შესამცირებ-
ლად, როგორსაც წარმოადგენს მონაცემების 
ჩხრეკა და ამოღება, მნიშვნელოვანია, რომ 
მათ ეროვნულ კანონმდებლობაში ჰქონდეთ 
ალტერნატიული საგამოძიებო მექანიზმები, 
რომლებიც იძლევიან ნაკლებად ინტენსიური 
ჩარევის შესაძლებლობას იმ კომპიუტერული 
ინფორმაციის მოსაპოვებლად, რომელიც და-
კავშირებულია დანაშაულის გამოძიებასთან. 4

3 “Convention on Cybercrime” (2001). Article 18, Council 
of Europe. <https://rm.coe.int/1680081561> [ბოლო 
წვდომა: 9 სექტემბერი, 2022].

4 Council of Europe (2001). “Explanatory Report to the 
Convention on Cybercrime”, Council of Europe. P. 29. 
<https://rm.coe.int/16800cce5b> [ბოლო წვდომა: 9 
სექტემბერი, 2022].

https://rm.coe.int/1680081561
https://rm.coe.int/16800cce5b
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„კიბერ-დანაშაულთან ბრძოლის შესახებ“ 
კონვენციის ხელმოწერის შემდეგ, 2010 წელს 
ცვლილება შევიდა საქართველოს სისხლის 
სამართლის საპროცესო კოდექსში და მას 
დაემატა თავი კომპიუტერულ მონაცემებთან 
დაკავშირებული საგამოძიებო მოქმედებების 
შესახებ. აღნიშნული თავი, კონვენციის მე-18 
მუხლის იმპლემენტირების მიზნით, შეიცავს 
სსსკ 136-ე მუხლს ინფორმაციის ან დოკუმე-
ნტის გამოთხოვის შესახებ, რომლის პირველი 
ნაწილის მიხედვითაც: „თუ არსებობს დასაბუ-
თებული ვარაუდი, რომ კომპიუტერულ სისტემაში, 
ან კომპიუტერულ მონაცემთა შესანახ საშუალე-
ბაში ინახება სისხლის სამართლის საქმისათ-
ვის მნიშვნელოვანი ინფორმაცია ან დოკუმე-
ნტი, პროკურორი უფლებამოსილია გამოძიების 
ადგილის მიხედვით მიმართოს სასამართლოს 
შესაბამისი ინფორმაციის ან დოკუმენტის გა-
მოთხოვის განჩინების გაცემის შუამდგომლო-
ბით“.5 აღნიშნულ ნაწილს 2022 წლის 24 მაისის 
ცვლილებით დაემატა შემდეგი სახის ჩანაწე-
რი – „გადაუდებელი აუცილებლობის შემთხვევა-
ში ამ მუხლით გათვალისწინებული საგამოძიებო 
მოქმედება შესაძლებელია ჩატარდეს პროკურო-
რის დადგენილების საფუძველზე, ამ კოდექსის 
112-ე მუხლის მე-5 ნაწილით განსაზღვრული წესი-
თ”.6 საქართველოს სისხლის სამართლის საპ-
როცესო კოდექსის 136-ე მუხლის 2022 წლის 
24 მაისამდე მოქმედი რედაქციის თანახმად, 
ინფორმაციის გამოთხოვის პროცედურაზე 
ვრცელდებოდა ფარული საგამოძიებო მოქმე-
დებების შესახებ თავის (1432-14310 მუხლების) 
მოქმედება, რაც დამატებით, აბსურდულ ბა-
რიერს წარმოადგენდა, ზოგადად, ნებისმიერი 
სახის გამოძიების წარმოებისთვის, სადაც სა-
ჭირო იყო კომპიუტერული მონაცემების მოპო-
ვება და განსაკუთრებულ პრობლემებს ქმნიდა 
კიბერდანაშაულის კატეგორიის დანაშაულის 
გამოძიების პროცესში. კერძოდ, ირელევანტუ-
რი იყო, თუ რამდენად ატარებდა მოსაპოვე-

5 საქართველოს სისხლის სამართლის საპროცესო კო-
დექსი (2009). მუხლი 136 (13.04.2022 წლის რედაქცია). 
საქართველოს საკანონმდებლო მაცნე. <https://www.
matsne.gov.ge/document/view/90034?publication=143> 
[ბოლო წვდომა: 9 სექტემბერი, 2022]

6 საქართველოს სისხლის სამართლის საპროცე-
სო კოდექსი (2009). მუხლი 136 (21.06.2022 წლის 
რედაქცია). საქართველოს საკანონმდებლო მაც-
ნე. <https://www.matsne.gov.ge/ka/document/
view/90034?publication=146> [ბოლო წვდომა: 9 
სექტემბერი, 2022] 

ბელი ინფორმაცია ან დოკუმენტი სენსიტიურ 
ხასიათს და არ ხდებოდა კომპიუტერული მო-
ნაცემების კატეგორიზაცია. ნებისმიერი სახის 
კომპიუტერული მონაცემი ექცეოდა ერთიანი 
„ქოლგის“ ქვეშ და ინფორმაციის გამოთხოვის 
შესახებ შუამდგომლობის ავტორისგან ითხო-
ვდა სისხლის სამართლის საპროცესო კო-
დექსის ფარული საგამოძიებო მოქმედებების 
შესახებ თავში გათვალისწინებული გარანტი-
ების დაცვას და ზედმეტად მყარ დასაბუთებას.

2022 წლის 24 მაისს, 136-ე მუხლში განხო-
რციელებული ცვლილებებით, გარკვეულწი-
ლად გამარტივდა კომპიუტერულ სისტემაში ან 
კომპიუტერულ მონაცემთა შესანახ საშუალე-
ბაში არსებული ინფორმაციის ან დოკუმენტის 
გამოძიების მიერ მოპოვების შესაძლებლობა, 
რადგან განხორციელებული ცვლილებებით 
მათზე აღარ ვრცელდება ფარული საგამოძიე-
ბო მოქმედებების ჩატარების წესი, რაც ცალ-
სახად დაგვიანებულ, თუმცა წინ გადადგმულ 
ნაბიჯად უნდა ჩაითვალოს. 

საქართველოს სისხლის სამართლის საპ-
როცესო კოდექსის 136-ე მუხლი ვრცელი ში-
ნაარსისაა და ადგენს ერთიან უნიფიცირებულ 
წესს ნებისმიერი სახის ინფორმაციის მოსაპო-
ვებლად, რომელიც შენახულია კომპიუტერუ-
ლი ფაილის სახით. XXI-ე საუკუნეში ორგანიზა-
ციების უდიდესი ნაწილი მათ ხელთ არსებულ 
ინფორმაციას/დოკუმენტაციას ელექტრონუ-
ლი ფორმით ინახავს. შედეგად, ვიღებთ რეა-
ლობას, რა დროსაც საჯარო თუ კერძო დაწესე-
ბულებებიდან ინფორმაციის მოსაპოვებლად 
აუცილებელია მოსამართლისგან ინფორმაცი-
ის გამოთხოვის თაობაზე განჩინების მიღება, 
მიუხედავად იმისა, გამოსათხოვი ინფორმა-
ცია ნაკლებად სენსიტიურია თუ თავისი არსით 
არის საჯარო და ხელმისაწვდომი ნებისმიერი 
პირისთვის. აღნიშნული წარმოადგენს დამა-
ტებით ბიუროკრატიულ ბარიერს მოქნილი და 
ეფექტური გამოძიების წარმოებისთვის.

საქართველოში მოქმედი კანონმდებლობა 
არ ახდენს გამოთხოვას დაქვემდებარებული 
ინფორმაციის დიფერენცირებას კატეგორიის 
მიხედვით. კატეგორიზაციის თვალსაზრისით, 
ერთადერთ გამონაკლისს წარმოადგენს 136-
ე მუხლის მე-3 ნაწილით გათვალისწინებული 
„მომხმარებლის მაიდენტიფიცირებელი მო-
ნაცემი“, რომელიც პირდაპირ არის გადმოტა-
ნილი ბუდაპეშტის კონვენციიდან. მოცემულ 

https://www.matsne.gov.ge/document/view/90034?publication=143
https://www.matsne.gov.ge/document/view/90034?publication=143
https://www.matsne.gov.ge/ka/document/view/90034?publication=146
https://www.matsne.gov.ge/ka/document/view/90034?publication=146
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შემთხვევაში პრობლემას წარმოადგენს არა 
ის, თუ როგორ არის ასახული „მომხმარებლის 
მაიდენტიფიცირებელი მონაცემი“ სისხლის 
სამართლის საპროცესო კოდექსში, არამედ 
მიდგომა, რომლის თანახმადაც მის მოსა-
პოვებლად განსაზღვრულია იგივე პროცე-
დურული მექანიზმი, როგორიც გამოიყენება 
ნებისმიერი სხვა სახის ელექტრონული ინფო-
რმაციის მოპოვების შემთხვევაში.

„კომპიუტერული დანაშაულის შესახებ ბუდაპე-
შტის კონვენციის მე-18 მუხლის მიზნებისთვის 
ტერმინი „ინფორმაცია მომხარებლის შესხებ“ 
არის ნებისმიერი ინფორმაცია, რომელსაც მომ-
სახურების მომწოდებელი ინახავს კომპიუტერუ-
ლი მონაცემების ან სხვა ნებისმიერი ფორმით, 
რომელიც დაკავშირებულია მისი მომსახურების 
მომხმარებლებთან, განსხვავდება ინტერნეტ 
ტრაფიკისა და შინაარსობრივი მონაცემებისგან 
და რომლის მიხედვითაც შესაძლებელია დადგი-
ნდეს/განისაზღვროს:

ა) გამოყენებული კომუნიკაციის მომსახურე-
ბის ტიპი, გამოყენებული ტექნიკური საშუალებე-
ბი და მომსახურების დრო;

ბ) მომხმარებლის ვინაობა, საფოსტო ან სა-
ცხოვრებული მისამართი, ტელეფონის და სხვა 
საკონტაქტო ნომრები, ინფორმაცია ანგარი-
შისა და გადასახადების შესახებ, რომელიც ხელ-
მისაწვდომია მომსახურების ხელშეკრულების ან 
შეთანხმების საფუძველზე;

გ) დამონტაჟებული საკომუნიკაციო აღჭურვი-
ლობის ადგილმდებარეობის თაობაზე არსებული 
ნებისმიერი სხვა ინფორმაცია, რომელიც ხელ-
მისაწვდომია მომსახურების ხელშეკრულების ან 
შეთანხმების საფუძველზე“.7

მოცემულ შემთხვევაში, აუცილებელია 
სწორად იქნას გაგებული კანონმდებლის მი-
ზანი, თუ რას ემსახურებოდა კომპიუტერულ 
მონაცემთა დაყოფა მომხმარებლის, კომუნი-
კაციის მაიდენტიფიცირებელი მონაცემებისა 
და კომუნიკაციის შინაარსობრივი/ინტერნეტ 
ტრაფიკის მონაცემების კატეგორიებად. ნე-
ბისმიერი პირის პირადი ცხოვრების ხელშე-
უხებლობა დაცულია კონსტიტუციითა და შე-
საბამისი ნორმატიული აქტებით. აღნიშნული 
უფლება არ არის აბსოლუტური ხასიათის და 
კანონმდებლობა ითვალისწინებს მისი შე-

7 “Convention on Cybercrime” (2001). Article 18, Paragraph 
3, Council of Europe. <https://rm.coe.int/1680081561> 
[ბოლო წვდომა: 9 სექტემბერი, 2022]

ზღუდვის შესაძლებლობას ლეგიტიმური მიზ-
ნის მისაღწევად. ლოგიკურია, რომ უფლებე-
ბის შეზღუდვის სიმძიმის გათვალისწინებით 
უნდა განსხვავდებოდეს სამართლებრივი 
პროცედურებიც, წინააღმდეგ შემთხვევაში 
აზრი დაეკარგებოდა კომპიუტერული მონა-
ცემების დიფერენცირებას მომხმარებლისა 
და შინაარსობრივი ინფორმაციის კატეგორი-
ებად. აღნიშნულის თაობაზე საუბარია კიბერ-
დანაშაულთან ბრძოლის საზედამხედველო 
კომიტეტის შემფასებელი მისიის დასკვნაში8 
და შესაბამის რეკომენდაციაში, ამაზე მეტყვე-
ლებს, ასევე, ევროპული ქვეყნების გამოცდი-
ლებაც. მაგალითისთვის შესაძლოა მოყვანილ 
იქნას ისეთი ქვეყნები, როგორიც არის ლატ-
ვია, ლიტვა, ესტონეთი, გერმანია, ესპანეთი, 
დანია, მონტენეგრო, სლოვენია, ფინეთი და 
ნორვეგია.9

გამოთხოვის მექანიზმი გათვალისწინებუ-
ლია „კიბერ-დანაშაულთან ბრძოლის ევრო-
პული კონვენციის“ მე-18 მუხლით. კონვენციის 
განმარტებითი ბარათის 171-ე პუნქტის შესა-
ბამისად, „გამოთხოვა წარმოადგენს მოქნილ 
მექანიზმს, რომლის გამოყენებაც საგამოძიე-
ბო ორგანოებს შეუძლიათ მრავალ შემთხვევაში, 
განსაკუთრებით იმ ღონისძიებების ნაცვლად, 
რომლებიც თავისი არსით უფრო იძულებითია. 
ამგვარი ღონისძიებების ეროვნულ კანონმდებ-
ლობაში არსებობა და მათი გამოყენება ასევე 
სასარგებლოა მესამე პირებისთვის, რომლებიც 
ინახავენ მონაცემებს, როგორებიც არიან, მა-
გალითად, მომსახურების მიმწოდებლები, რომ-
ლებიც ხშირად მზად არიან დახმარება გაუწიონ 
სამართალდამცავ ორგანოებს ნებაყოფლობით 
საწყისზე იმ მონაცემების ნებაყოფლობით მი-
წოდებით, რომელიც მათ კონტროლ ქვეშაა, თუ-
მცა ამჯობინებენ შესაბამისი სამართლებრივი 
საფუძველის ქონას ამგვარი დახმარების აღმო-

8 Kunappu. M., Jurich. M. (2017). Report on Georgia, “Draft 
legislation supplementing and amending various issues 
related to cybercrime and electronic evidence”. Cybercrime 
Convention Committee bureau and Council of Europe. p. 
7. <https://rm.coe.int/3608-20-georgia-cybercrime-law-
reform-review-final-19-april-2017/168076be28> [ბოლო 
წვდომა: 9 სექტემბერი, 2022]

9 Cybercrime Convention Committee (2014). “Rules on 
obtaining subscriber information”. Report adopted by the 
T-CY at its plenary, Directorate General of Human Rights 
and Rule of Law, Council of Europe. P. 17-20. <https://
rm.coe.int/16802e7ad1> [ბოლო წვდომა: 9 სექტემბე-
რი, 2022]

https://rm.coe.int/1680081561
https://rm.coe.int/3608-20-georgia-cybercrime-law-reform-review-final-19-april-2017/168076be28
https://rm.coe.int/3608-20-georgia-cybercrime-law-reform-review-final-19-april-2017/168076be28
https://rm.coe.int/16802e7ad1
https://rm.coe.int/16802e7ad1
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ჩენისთვის, რაც მათ გაათავისუფლებს ნებისმი-
ერი სახის სახელშეკრულებო ან არა სახელშეკრუ-
ლებო ვალდებულებისაგან“.10

ამგვარად, გამოთხოვის მექანიზმი განი-
ხილება, როგორც ამავე კონვენციის მე-19 მუ-
ხლით გათვალისწინებული კომპიუტერული 
მონაცემების ჩხრეკა-ამოღების ალტერნატიუ-
ლი, ნაკლებად რეპრესიული მექანიზმი, რომ-
ლის ძირითადი არსი გამოიხატება შემდეგში: 
თუ სუბიექტი, რომლისგანაც უნდა განხორცი-
ელდეს ინფორმაციის გამოთხოვა, სანდოა 
(მაგალითად, ინფორმაცია გამოთხოვილ უნდა 
იქნას მომსახურების მიმწოდებლისგან: მაგ-
თიკომი, ჯეოსელი, Meta, Google და ა.შ.) და 
მას არ გააჩნია ობიექტური დაინტერესება – 
შეცვალოს ან გაანადგუროს გამოთხოვილი 
მონაცემები, ამოღების საგამოძიებო მოქმე-
დების ნაცვლად გამოყენებულ უნდა იქნას ნა-
კლებად რეპრესიული გამოთხოვის მექანიზმი.

მომსახურების 
მომწოდებლებსა და 
სამართალდამცავ ორგანოებს 
შორის თანამშრომლობა 
და მასთან დაკავშირებული 
პრობლემები

კიბერდანაშაულის გამოძიებისას დამნა-
შავის იდენტიფიცირების მიზნით ძირითა-
დად აუცილებელია ტრაფიკის მონაცემების 
ანალიზი. მათ შორის, IP მისამართები და 
სხვადასხვა ელექტრონული მოწყობილობე-
ბის მახასიათებლები, რომლებსაც იყენებს 
დამნაშავე დანაშაულის ჩადენის პროცესში, 
წარმოადგენს გამოძიებისთვის კრიტიკულად 
მნიშვნელოვან ინფორმაციას. გარდა იმისა, 
რომ ზოგადად დიდ სირთულესთან არის დაკა-
ვშირებული კონკრეტული IP მისამართის და-
დგენა და კიბერდამნაშავის იდენტიფიცირე-
ბა, დამატებით ბარიერს ქმნის ის გარემოება, 
რომ გამოძიებისთვის საინტერესო ტრაფიკის 
მონაცემები შესაძლოა ავტომატურად წაიშა-
ლოს დროის საკმაოდ მცირე მონაკვეთში. 

აღნიშნული პრობლემის დაძლევის მიზ-

10 Council of Europe (2001). “Explanatory Report to the 
Convention on Cybercrime”, Council of Europe. P. 29. 
<https://rm.coe.int/16800cce5b> [ბოლო წვდომა: 9 
სექტემბერი, 2022]

ნით, „კომპიუტერული დანაშაულის შესახებ“ 
ბუდაპეშტის კონვენციის მე-16 მუხლით გათვა-
ლისწინებულია მომსახურების მომწოდებლე-
ბის მერ შენახულ კომპიუტერულ მონაცემთა 
დაჩქარებული დაცვის პროცედურული სამა-
რთლებრივი მექანიზმი. კონვენციის ხელმო-
მწერი თითოეული სახელმწიფო ვალდებულია 
მიიღოს ისეთი საკანონმდებლო რეგულაციე-
ბი, რომლებიც უფლებამოსილ სამართალდა-
მცავ ორგანოებს უფლებას მიანიჭებენ – გა-
სცენ შესაბამისი ბრძანება და უზრუნველყონ 
კომპიუტერული მონაცემების შენახვა მომსა-
ხურების მომწოდებლებთან. აღნიშნული გან-
საკუთრებით ეხება იმ შემთხვევებს, როდესაც 
არსებობს მნიშვნელოვანი კომპიუტერული 
მონაცემის დაკარგვის ან გამოცვლის საფრ-
თხე.11

კონვენციის 29-ე მუხლის თანახმად, კონ-
ვენციის წევრმა სახელმწიფომ შესაძლოა 
მოსთხოვოს სხვა წევრ სახელმწიფოს, რომ 
მოხდეს მის ტერიტორიაზე არსებული კო-
ნკრეტული კომპიუტერული მონაცემების 
დაჩქარებული დაცვა, რათა შემდგომ, ურთი-
ერთდახმარების მოთხოვნის საფუძველზე, 
მოახდინოს მათი გამოთხოვა. აღნიშნული სა-
ხის მოთხოვნა უნდა აკმაყოფილდებდეს გარ-
კვეულ კრიტერიუმებს და შეიცავდეს უფლე-
ბამოსილი ორგანოს დასახელებას, რომელიც 
ითხოვს ინფორმაციის შენახვას, ასევე, მითი-
თებული უნდა იყოს დანაშაული, რომელზეც 
მიმდინარეობს გამოძიება და/ან ხორციე-
ლდება სისხლისსამართლებრივი დევნა, შე-
სანახი კომპიუტერული მონაცემების კავშირი 
აღნიშნულ დანაშაულთან და შენახვის აუცი-
ლებლობა.12

კომპიუტერული მონაცემების შენახვის 
რეგულაციები წარმოადგენენ მნიშვნელოვან 
სამართლებრივ საგამოძიებო ინსტრუმენტს 
კომპიუტერული დანაშაულის გამოძიების მიზ-
ნებისთვის. კომპიუტერული მონაცემების ცვა-
ლებადი ბუნების გათვალისწინებით, მაღა-
ლია მათი შესაძლო გამოცვლის ან დაკარგვის 
რისკი. აღნიშნულიდან გამომდინარე, გამო-
ძიებისთვის მნიშვნელოვანი მტკიცებულება 

11 “Convention on Cybercrime” (2001). Article 16, Council 
of Europe. <https://rm.coe.int/1680081561> [ბოლო 
წვდომა: 9 სექტემბერი, 2022]

12 “Convention on Cybercrime” (2001). Article 29, Council 
of Europe. <https://rm.coe.int/1680081561> [ბოლო 
წვდომა: 9 სექტემბერი, 2022]

https://rm.coe.int/16800cce5b
https://rm.coe.int/1680081561
https://rm.coe.int/1680081561
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შესაძლოა დაიკარგოს შენახვის არასწორი 
მენეჯმენტის, უყურადღებობის, განზრახი მა-
ნიპულაციის/წაშლის ან იმის გამო, რომ მო-
მსახურების მომწოდებლებს არ ჭირდებათ 
მათი შენახვა და ავტომატურად შლიან ინფო-
რმაციას. მიზეზი ამ ავტომატური წაშლის არის 
ის გარემოება, რომ თითოეული მოქმედების 
განხორციელებისას წარმოშობილი ტრაფიკის 
მონაცემების შენახვა წარმოუდგენლად დიდ 
დანახარჯებთან არის დაკავშირებული და გა-
ზრდის მომსახურების საფასურს.

უფლებამოსილი ორგანოების მიერ, ბუ-
დაპეშტის კონვენციით გათვალისწინებული 
დებულებების შესაბამისად, მომსახურების 
მომწოდებლების დავალდებულება – მოახ-
დინონ გამოძიებისთვის საინტერესო კომპი-
უტერული მონაცემების რეზერვაცია – შე-
საძლოა დაკავშირებული იყოს დამატებით 
ხარჯებთან, თუმცა, ჩხრეკისა და ამოღების 
საგამოძიებო მოქმედებებთან შედარებით, 
არ უშლის ხელს მათ ნორმალურ ფუნქციონი-
რებას. აქვე უნდა აღინიშნოს, რომ კომპიუტე-
რული დანაშაულის დიდი ნაწილი ჩადენილია 
კომპიუტერული სისტემების გამოყენებით 
განხორციელებული კომუნიკაციების გზით. 
აღნიშნული კომუნიკაციები შესაძლოა იყოს 
დანაშაულებრივი ქმედებების ამსახველი და 
შეიცავდეს მნიშვნელოვან მტკიცებულებებს 
ისეთ მძიმე დანაშაულებზე, როგორიც არის 
ბავშვთა პორნოგრაფია, ნარკოტიკებით ვაჭ-
რობა, კომპიუტერული სისტემების ნორმალუ-
რი ფუნქციონირებისთვის ხელის შეშლა და 
ა.შ. შესაბამისად, წყაროს ან დანიშნულების 
მისამართის გაშიფვრა შესაძლოა დაეხმაროს 
სამართალდამცავ ორგანოებს დამნაშავეების 
იდენტიფიცირებაში, აღნიშნულისთვის კი აუ-
ცილებელია განხორციელებული კომუნიკაცი-
ის ტრაფიკის არსებობა და მისი ანალიზი.13

ყოველივე ზემოაღნიშნულის გათვალისწი-
ნებით, სამართალდამცავ ორგანოებსა და ინ-
ტერნეტის მომსახურების მომწოდებლებს შო-
რის მჭიდრო თანამშრომლობა ყოველთვის 
წარმოადგენდა კიბერდანაშაულის წინააღ-
მდეგ ეფექტიანი ბრძოლის მნიშვნელოვან წი-
ნაპირობას. ბუდაპეშტის კონვენცია შეიცავს 

13 Council of Europe (2001). “Explanatory Report to the 
Convention on Cybercrime”, Council of Europe. P. 25-26. 
<https://rm.coe.int/16800cce5b> [ბოლო წვდომა: 9 
სექტემბერი, 2022]

დებულებებს, რომელიც ავალდებულებს წევრ 
სახელმწიფოებს – შექმნან შესაბამისი საკა-
ნონმდებლო ბაზა მომსახურების მომწოდებ-
ლებთან ინფორმაციის შენახვისა და მათგან 
ინფორმაციის გამოთხოვის თვალსაზრისით, 
თუმცა საბოლოოდ ყველაზე მნიშვნელოვანია, 
თუ როგორ აისახა/აისახება აღნიშნული წევ-
რი სახელმწიფოების ეროვნულ კანონმდებ-
ლობებში.

მსოფლიოს სხვადასხვა ქვეყანაში არსე-
ბობს მომსახურების მომწოდებლებთან თა-
ნამშრომლობის განსხვავებული პრაქტიკა. 
აღნიშნული თანამშრომლობა შესაძლებელია 
ატარებდეს ნებაყოფლობით ხასიათს ან შე-
მუშავებული იყოს საკანონმდებლო ჩარჩო. იმ 
ქვეყნებში, სადაც მომსახურების მომწოდებ-
ლების მიერ კომპიუტერული მონაცემების სა-
მართალდამცავი ორგანოებისთვის მიწოდება 
ან შესაბამისი მოთხოვნის საფუძველზე მათი 
შენახვა წარმოებს ნებაყოფლობით, სამართა-
ლდამცავ ორგანოებს შეუძლიათ მოითხოვონ 
აღნიშნული მოქმედების განხორციელება მა-
შინაც კი, როდესაც არ გააჩნიათ სათანადო 
საფუძველი. მსგავსი მიდგომა იმ ქვეყნებში 
არის შესაძლებელი, სადაც არ არის დაწესე-
ბული შეზღუდვები მომსახურების მომწოდებ-
ლების ქმედებებზე.

აშშ-ის 1986 წლის კომუნიკაციებისა და კონ-
ფიდენციალურობის კანონი (ECPA) არის საკმა-
ოდ მოქნილი სამართალდამცავ ორგანოებთან 
თანამშრომლობის თვალსაზრისით და მომ-
სახურების მომწოდებლებს ანიჭებს უფლებას 
ნებაყოფლობით გაამჟღავნონ არაშინაარსობ-
რივი სახის კომპიუტერული მონაცემები. აღნიშ-
ნული კანონი მომსახურების მომწოდებლებს 
უკრძალავს ნებაყოფლობით გაამჟღავნონ ში-
ნაარსობრივი კომპიუტერული მონაცემები, გა-
რდა საგანგებო შემთხვევებისა.14

სამართალდამცავ ორგანოებსა და მომსა-
ხურების მომწოდებლებს შორის ინფორმაცი-
ის შენახვისა და წარმოდგენის თაობაზე თა-
ნამშრომლობის ნებაყოფლობით საწყისებზე 
დაფუძნება დადებით მხარეებთან ერთად 

14 Council of Europe (2008). “Cooperation between law en-
forcement and Internet service providers against cyber-
crime”, Common guidelines. Cybercrime Programme Of-
fice of the Council of Europe (C-PROC), Council of Europe. 
p. 17. <https://rm.coe.int/2088-33-law-enforcement-
isp-guidelines-2020/1680a091a7> [ბოლო წვდომა: 9 
სექტემბერი, 2022].

https://rm.coe.int/16800cce5b
https://rm.coe.int/2088-33-law-enforcement-isp-guidelines-2020/1680a091a7
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შეიცავს უარყოფით ელემენტებსაც. კერძოდ, 
სამართალდამცავ ორგანოებს არ შეუძლიათ 
წინასწარ განჭვრიტონ – წარმოადგენს თუ არა 
მომსახურების მომწოდებელი ინფორმაციას 
და დადებით შემთხვევაში – რა მოცულობით. 
საერთაშორისო თანამშრომლობის ფარგ-
ლებში ევროპის სამართალდამცავ ორგანო-
ებს შეუძლიათ მიიღონ მონაცემები აშშ-ში 
დაფუძნებული სერვისის პროვაიდერებისგან, 
თუმცა აშშ ვერ გამოიყენებს იგივე შესაძლებ-
ლობას, რადგან ევროპაში მომსახურების მიმ-
წოდებლებს აქვთ მკაცრად რეგულირებული 
სამართლებრივი ვალდებულებები, რომლე-
ბიც დაკავშირებულია მათი მომხმარებლების 
უფლებების დაცვასა და პირადი მონაცემების 
შენახვასთან. 

საქართველოში 2010 წელს ხელი მოეწე-
რა ურთიერთგაგების მემორანდუმს სამა-
რთალდამცავ ორგანოებსა და 10 უმსხვილეს 
ინტერნეტის მომსახურების მომწოდებელს 
შორის. აღნიშნული მემორანდუმით განსა-
ზღვრულია თანამშრომლობის ძირითადი პრი-
ნციპები კიბერდანაშაულის გამოძიების პრო-
ცესში სამართალდამცავ ორგანოებსა და 
მომსახურების მომწოდებლებს შორის. დოკუ-
მენტში, ასევე, გაწერილია რომ მომსახურების 
მომწოდებლები ვალდებულები არიან გამო-
ყონ საკონტაქტო პირები სამართალდამცავ 
ორგანოებთან თანამშრომლობის მიზნით, 
რაც მნიშვნელოვნად ამცირებს მოთხოვნილი 
ინფორმაციის დამუშავების პროცესს.15

აღნიშნული მემორანდუმის ფარგლებში 
გაწერილია მომსახურების მომწოდებლე-
ბის უფლებები და ვალდებულებები. კერძოდ, 
ისინი ვალდებულები არიან, საქართველოს 
კანონმდებლობით დადგენილი წესების შესა-
ბამისად, სამართალდამცავებს წერილობით 
მიაწოდონ მათ ხელთ არსებული ინფორმაცია. 
იმ შემთხვევაში, თუ მომსახურების მომწოდე-
ბელი უარს იტყვის ინფორმაციის გაცემაზე, 
მან უნდა დაასაბუთოს, თუ რამ განაპირობა 
მოთხოვნის შეუსრულებლობა. მემორანდუ-
მი, ასევე, ითვალისწინებს სამართალდამცა-

15 Council of Europe (2008). “Cooperation between law en-
forcement and Internet service providers against cyber-
crime”, Common guidelines. Cybercrime Programme Of-
fice of the Council of Europe (C-PROC), Council of Europe. 
p. 18. <https://rm.coe.int/2088-33-law-enforcement-
isp-guidelines-2020/1680a091a7> [ბოლო წვდომა: 9 
სექტემბერი, 2022].

ვი ორგანოების ვალდებულებას – მიაწოდონ 
მომსახურების მომწოდებლებს გამოძიების 
შესახებ მაქსიმალური ინფორმაცია, რომლის 
გამჟღავნებაც არ ეწინააღმდეგება გამოძების 
ინტერესებს.16

აღნიშნული საკითხის დეტალურად შესწა-
ვლის თვალსაზრისით, საინტერესოა ინტერ-
ნეტის მომსახურების მომწოდებლებსა და 
ბუდაპეშტის კონვენციის ხელმოწმერ სხვადა-
სხვა ქვეყნებს შორის ურთიერთობის მოკლე 
ანალიზი. დანიაში სამართალდამცავ ორგა-
ნოებსა და მომსახურების მომწოდებლებს 
შორის თანამშრომლობა ეფუძნება არაფორ-
მალურ შეთანხმებებს ინფორმაციის გაცვლის 
თაობაზე, რომლის ძირითადი პრინციპები თა-
ნხვედრაშია ელექტრონული კომუნიკაციების 
ქსელებისა და მომსახურების კანონთან. სა-
მართალდამცავ ორგანოებსა და სხვა კერძო 
სექტორის კომპიუტერულ მონაცემთა მფლო-
ბელებთან ურთიერთანამშრომლობა განისა-
ზღვრება თითოეულ შემთხვევაში ინდივიდუ-
ალურად.

ევროსაბჭოსა და ევროკავშირის ხელშე-
წყობით, 2007 წელს შეიქმნა სამუშაო ჯგუფი, 
რომელმაც შეიმუშავა სამართალდამცავ ორ-
განოებსა და მომსახურების მომწოდებლებს 
შორის თანამშრომლობის გზამკვლევი. აღნიშ-
ნული პროექტის ფარგლებში განხილულ იქნა 
სხვადასხვა ქვეყნებში არსებული პრაქტიკა. 
ანგარიშის მიხედვით, საფრანგეთში შინაგან 
საქმეთა სამინისტროსა და მომსახურების 
მომწოდებლებს შორის დადებულია პარტნი-
ორობის შეთანხმება, რომლის თანახმადაც 
ინფორმაციის გადმოცემა ხდება ნებაყოფლო-
ბით. ძირითადად ხდება 3 კატეგორიის ინფო-
რმაციის გამოთხოვა: 1) ზოგად საკითხებზე; 2) 
ინდივიდებისა და ქონების მიმართ ჩადენილ 
მძიმე დაზიანებებზე; 3) ტერორიზმთან და ქვე-
ყნის ეროვნულ ინტერესებთან დაკავშირებულ 
საკითხებზე. უნგრეთში მიღებულია კანონ-
მდებლობა, რომელიც პირდაპირ ავალდებუ-

16 Georgian National Communications Commission, Min-
istry of Internal Affairs and Internet Service Providers, 
(2010). “Memorandum of Understanding between 
Georgian law enforcement and Internet providers 
based on the principles of cooperation in the field of 
cybercrime”. pp. 2-3. <https://rm.coe.int/CoERMPub-
licCommonSearchServices/DisplayDCTMContent?doc-
umentId=09000016802fe136> [ბოლო წვდომა: 9 
სექტემბერი, 2022].
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ლებს მომსახურების მომწოდებლებს, რომ 
მათ წარმოადგინონ მათ ხელთ არსებული 
კომპიუტერული მონაცემები, რომელიც მნიშ-
ვნელოვანია სამართალდამცავი ორგანოე-
ბისთვის. აღნიშნული რეგულირდება სისხლის 
სამართლებრივი პროცედურების თაობაზე 
1998 წელს მიღებული კანონით. აღნიშნული 
კანონის გარდა, უნგრეთის პოლიციასა და ინ-
ტერნეტის მომსახურების მომწოდებლებს 
შორის დადებულია შეთანხმებებიც თანამ-
შრომლობის თაობაზე. იაპონიაში სამსართა-
ლდამცავებსა და მომსახურების მომწოდებ-
ლებს შორის არის მჭიდრო თანამშრომლობა 
ინფორმაციის გაცვლასთან დაკავშირებით, 
რომლის მთავარ მიზანს წარმოადგენს გამო-
ძიებისთვის მნიშვნელოვანი ამოსაღები ინ-
ფორმაციის ადგილმდებარეობისა და მოცუ-
ლობის ზუსტი განსაზღვრა, რაც ემსახურება 
მომსახურების მომწოდებლების საქმიანობის 
შეუფერხებლად გაგრძელებას და, ასევე, მე-
სამე პირთა უფლებების მაქსიმალურად და-
ცვას.17

რაც შეეხება კომპიუტერული ინფორმა-
ციის მომსახურების მომწოდებლების მიერ 
რეზერვაციას, აღნიშნული დღემდე წარმო-
ადგენს პრობლემურ საკითხს. ევროპისა და 
მსოფლიოს ქვეყნების უმეტეს ნაწილში არ 
არსებობს რეგულაციები, რომლებიც დაავა-
ლდებულებენ მომსახურების მომწოდებლე-
ბს – შეინახონ განხორციელებული ტრაფიკის 
თაობაზე ინფორმაცია ხანგრძლივი პერიო-
დის განმავლობაში. აღნიშნული გამოიწვევს 
კოლოსალურ ხარჯს და პირდაპირ დაკავში-
რებულია სერვისის საფასურის ზრდასთან. 
ამასთანავე, მომსახურების მომწოდებლებს 
ცალკე ვალდებულებები გააჩნიათ მომხმა-
რებელთა ინტერესების დაცვის კუთხით და 
კომპიუტერული შინაარსობრივი მონაცემე-
ბის დიდი პერიოდის განმავლობაში შენახვა 
ეწინააღმდეგება მათ კონფიდენციალურო-
ბის პოლიტიკას. 

აშშ-ში მომსახურების მომწოდებლების 
მიერ ძირითადად ხდება ინფორმაციის შენა-

17 Council of Europe (2008). “Cooperation between law 
enforcement and Internet service providers against cy-
bercrime”, Common guidelines. Cybercrime Programme 
Office of the Council of Europe (C-PROC), Council of Eu-
rope. pp. 17 – 19. <https://rm.coe.int/2088-33-law-en-
forcement-isp-guidelines-2020/1680a091a7> [ბოლო 
წვდომა: 9 სექტემბერი, 2022]

ხვა რამდენიმე თვის განმავლობაში, თუმცა 
არ არის მკაცრად დადგენილი კონკრეტული 
ვადა. აღნიშნული ატარებს ნებაყოფლობით 
ხასიათს და არ არის განსაზღვრული ნორ-
მატიული აქტით. ევროკავშირის ქვეყნებ-
ში მოქმედი მომსახურების მომწოდებლე-
ბისგან ინფორმაციის მიღება გაცილებით 
პრობლემურია, რადგან ისინი, ძირითადად, 
დიდი დროით არ ინახავენ ინფორმაციას 
შესაბამისი სამართლებრივი რეგულაციის 
არარსებობის პირობებში და, საჭიროების 
შემთხვევაში, ინფორმაციის რეზერვაცია 
უნდა მოხდეს რაც შეიძლება სწრაფად, რათა 
გამოირიცხოს მტკიცებულების გამოცვლის, 
წაშლის ან დაკარგვის რისკი.

ელექტრონული 
მტკიცებულებების დამაგრება 
სისხლის სამართლის საქმეზე

ელექტრონული მტკიცებულება არის ინ-
ფორმაცია, რომელიც ელექტრონული სახით 
ინახება კომპიუტერულ სისტემაში ან კომპი-
უტერულ მონაცემთა შესანახ საშუალებაში. 
საქართველოს სისხლის სამართლის საპრო-
ცესო კოდექსის 136-ე მუხლის თანახმად, აღ-
ნიშნული სახის კომპიუტერული ინფორმაციის 
მოსაპოვებლად აუცილებელია ინფორმაციის 
გამოთხოვის თაობაზე სასამართლოს განჩი-
ნების მიღება. 

აღსანიშნავია, რომ საქართველოს კანო-
ნმდებლობა არ ახდენს კომპიუტერული ინ-
ფორმაციის/მონაცემის დიფერენცირებას. 
შესაბამისად, იმ შემთხვევაში, თუ გამომძიე-
ბელი სისხლის სამართლის საქმეზე გამოძიე-
ბის ჩატარებისას გადაწყვეტს, რომ მოიპოვოს 
ინფორმაცია ან მტკიცებულება, რომელიც 
ინახება კომპიუტერულ სისტემაში ან ელექტ-
რონულ მატარებელზე (მეხსიერების ბარათი, 
კომპაქტ დისკი და ა.შ.), პროკურორი უპირო-
ბოდ ვალდებულია, რომ აღნიშნული ინფო-
რმაციის გამოთხოვის მიზნით მიმართოს 
სასამართლოს შუამდგომლობით განჩინე-
ბის გაცემის თაობაზე. ამასთანავე, ვინაიდან 
ელექტრონული მტკიცებულების მოდიფიკა-
ცია უკვე არ წარმოადგენს დიდ სირთულეს, 
მოსაპოვებელი მტკიცებულების დაკარგვის 
ან გამოცვლის რისკის პრევენციის მიზნით, 
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პრაქტიკაში გამომძიებელი, ძირითადად, გა-
დაუდებელი აუცილებლობიდან გამომდინარე 
იღებს კომპიუტერული ინფორმაციის მატა-
რებელ მოწყობილობას და შემდგომ პროკუ-
რორი მიმართავს სასამართლოს აღნიშნული 
საგამოძიებო მოქმედების კანონიერად ცნო-
ბის თაობაზე შუამდგომლობით. აღნიშნული 
საგამოძიებო მოქმედების (ამოღების) კანო-
ნიერად ცნობის შემდეგ, პროკურორი უკვე 
მიმართავს სასამართლოს გამოძიების ხელთ 
კანონიერად არსებული ელექტრონული მო-
წყობილობიდან ინფორმაციის გამოთხოვის 
შუამდგომლობით. 

ზემოთ აღწერილი პრაქტიკის ჩამოყალი-
ბებას ხელი შეუწყო როგორც სსსკ-ის 136-ე 
მუხლის ზოგადმა დეფინიციამ და ელექტრო-
ნული მტკიცებულებების მოპოვებისას რაიმე 
სახის კატეგორიზაციის არარსებობამ, ასევე 
საქართველოს საერთო სასამართლოებში 
ელექტრონული მტკიცებულებებს მოპოვების 
წესთან და მათ დასაშვებობასთან დაკავშირე-
ბულმა არაერთგვაროვანმა პრაქტიკამ. 

თბილისის სააპელაციო სასამართლოს 
2016 წლის 30 მარტის №1გ/548-16 განჩინებაში 
მოსამართლემ იმსჯელა, რომ „მიკროსაფინა-
ნსო ორაგანიზაცია ,,თ.-ს“’ კამერით აღბეჭდილი 
ვიდეოჩანაწერები, უდავოა, რომ წარმოადგენს 
კომპიუტერულ სისტემაში დაცულ კომპიუტერულ 
მონაცემს, ხოლო გამოძიებისთვის წარდგენილი 
დისკი არის კომპიუტერულ მონაცემთა შესანა-
ხი საშუალება, რომელშიც საქმისათვის მნიშ-
ვნელოვანი ინფორმაცია აღბეჭდილია ვიდეოჩა-
ნაწერის სახით. შესაბამისად, იმის გამო, რომ 
ვიდეოჩანაწერები გამოთხოვილი იქნა მხოლოდ 
მიმართვის წერილების საფუძველზე, საგამოძი-
ებო კოლეგიას მიაჩნია, რომ აღნიშნულით არ 
იქნა დაცული შესაბამისი სტანდარტი. კერძოდ, 
ის, რომ დაუშვებელია მიმართვის საფუძველზე 
საქართველოს სისხლის სამართლის საპროცესო 
კოდექსის 136-ე მუხლით განსაზღვრული ინფორ-
მაციის გამოთხოვა. საქმეში არ არის უფლება-
მოსილი პირის შესაბამისი მოქმედების ამსახ-
ველი საპროცესო დოკუმენტი და ყველა მონაცემი 
მიუთითებს იმის შესახებ, რომ კომპიუტერულ 
მონაცემთა შესანახ საშუალებაში დაცული მონა-
ცემები იქნა გამოთხოვილი გამომძიებლის მიერ 
წერილის საშუალებით, რაც თავისთავად დაუშვე-
ბელია და დათვალიერების ოქმი და ვიდეოდისკები 
კანონის დარღვევით დაუშვებელ მტკიცებულებად 

უნდა იქნას დატოვებული“.18

თბილისის სააპელაციო სასამართლოს 
2017 წლის 19 ივლისის №1გ/960-17 განჩინე-
ბით სასამართლომ დაადგინა, რომ „ბრალდე-
ბის მხარის მიერ მოთხოვნილია კომპიუტერულ 
სისტემაში დაცული ინფორმაციის, მობილურ 
ტელეფონში არსებული ინფორმაციის ამოღება. 
კერძოდ, გამოძიების ინტერესშია ა. რ.-ს კუთვ-
ნილ „აიფონი“-ს ფირმის მობილურ ტელეფონში 
ნანახი საქმისათვის მნიშვნელოვანი ინფო-
რმაციის ამოღება და არა კონკრეტულად მხო-
ლოდ მობილური ტელეფონის, როგორც ნივთის 
ამოღება, რამეთუ მობილური ტელეფონი ცალკე 
აღებული მასში არსებული ინფორმაციის გარე-
შე საქმისათვის მნიშვნელოვანი არ არის. ამ 
შემთხვევაში ხსენებული მობილური ტელეფონი 
წარმოადგენს სწორედ კომპიუტერულ სისტემას, 
რომელშიც შენახულია ინფორმაცია. მობილური 
ტელეფონი ცალკე ნივთის სახით ამოღების 
ობიექტი შეიძლება იყოს მხოლოდ მაშინ, თუ 
იგი დანაშაულის იარაღი ან საგანია ან თა-
ვად ტელეფონი არის მტკიცებულების მატარე-
ბელი, ხოლო როდესაც მობილური ტელეფონის 
ამოღების მოთხოვნა მიმართულია რეალურად 
მასში არსებული ინფორმაციის შემდგომი გა-
მოყენებისათვის, ასეთ ვითარებაში დაცული 
უნდა იქნეს სასამართლოსთვის მიმართვის კა-
ნონით დადგენილი ფორმა და წესი. ხსენებული 
ინფორმაციის მოპოვების სპეციალური წესი კი 
იმპერატიულად არის დადგენილი საქართველოს 
სისხლის სამართლის საპროცესო კოდექსის 
136-ე მუხლით“.19 

სასამართლოს აღნიშნული გადაწყვეტი-
ლების შეფასებისას მნიშვნელოვან გარემოე-
ბას წარმოადგენს ის ფაქტი, რომ ბრალდების 
მხარე ითხოვდა, გადაუდებელი აუცილებლო-
ბიდან გამომდინარე, ამოღებული მობილური 
ტელეფონის ამოღების კანონიერად ცნობას, 
ვინაიდან მასში დაცული მონაცემები წარმო-
ადგენდა გამოძიებისთვის მნიშვნელოვან 
ინფორმაციას. სასამართლომ იმსჯელა, რომ 

18 №1გ/548-16 განჩინება (2016). “საჩივრის 
დაკმაყოფილებაზე უარის თქმის შესახებ“. 
თბილისის სააპელაციო სასამართლო. <http://library.
court.ge/judgements/92352016-04-04.pdf> [ბოლო 
წვდომა: 9 სექტემბერი, 2022].

19 №1გ/960-17 განჩინება (2017). “საჩივრის 
დაკმაყოფილებაზე უარის თქმის შესახებ“. 
თბილისის სააპელაციო სასამართლო. <http://li-
brary.court.ge/judgements/5582017-07-25.pdf> [ბოლო 
წვდომა: 9 სექტემბერი, 2022].
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გამოძიების ინტერესის საგანი იყო არა თა-
ვად ობიექტი (მობილური ტელეფონი), არამედ 
მასში არსებული ინფორმაცია, შესაბამისად, 
უნდა მომხდარიყო ინფორმაციის გამოთხოვა. 
ამ დროს უნდა გავითვალისწინოთ, რომ ინფო-
რმაციის გამოთხოვის თაობაზე სასამართლო-
სთვის მიმართვის შემთხვევაში არ არსებობს 
ინფორმაციის მატარებელი ობიექტის გამო-
ძიების ფარგლებში დატოვების შესაძლებლო-
ბა, რაც, თავის მხრივ, ზრდის მასში არსებული 
ელექტრონული მტკიცებულების შესაძლო 
გამოცვლის ან დაკარგვის რისკს. საქართვე-
ლოს კანონმდებლობა, ასევე, არ შეიცავს გა-
ნსხვავებულ წესს საჯაროდ ხელმისაწვდომი 
ელექტრონული მტკიცებულების სისხლის სა-
მართლის საქმეზე დამაგრების თვალსაზრისი-
თაც. აღნიშნულ შემთხვევაშიც სასამართლო 
მხარეებისგან ითხოვს, რომ ზედმიწევნით და-
იცვან საქართველოს სსსკ-ის 136-ე მუხლით 
განსაზღვრული ზოგადი წესი და მომსახურე-
ბის მომწოდებლებისგან (რომელთა სათაო 
ოფისიც ძირითად შემთხვევაში საზღვარგა-
რეთ მდებარეობს) გამოითხოვონ საჯაროდ 
ხელმისაწვდომი ინფორმაცია. გამონაკლისს 
არ წარმოადგენს გარემოება, როდესაც გა-
მოძიების ინტერესის საგანს წარმოადგენს 
არა თავად მოსაპოვებელი მტკიცებულების 
კომპიუტერული ელემენტი, არამედ ზოგადად 
ვიზუალურად ასახული ინფორმაცია (ფოტო, 
ვიდეო, ტექსტი და ა.შ.). 

დასკვნა

საქართველოს კანონმდებლობაში ელექტ-
რონული მტკიცებულებების კატეგორიზაციის 
არარსებობა და ინფორმაციის გამოთხოვის 
მიმართ არაერთგვაროვანი პრაქტიკა წარმო-
შობს გარკვეულ პროცესუალურ ბარიერებს, 
განსაკუთრებით, კიბერდანაშაულის გამოძიე-
ბის მიმართულებით. 

საკანონმდებლო ცვლილებების მიღები-
სას და კომპიუტერული დანაშაულის შესახებ 
ბუდაპეშტის კონვენციით გათვალისწინებული 
დებულებების სწორი იმპლემენტაციის მიზ-
ნით, აუცილებლია სწორად იქნას გაგებული 
კანონმდებლის მიზანი. კერძოდ, კონვენციის 
მე-18 მუხლით გათვალისწინებული დოკუმე-
ნტის/ინფორმაციის გამოთხოვის ბრძანების 

ძირითად მიზანს წარმოადგენდა ჩხრეკა-ამო-
ღების ალტერნატიული, ნაკლებად რეპრესიუ-
ლი მექანიზმის შემუშავება იმ შემთხვევებში, 
როდესაც სუბიექტი, საიდანაც ხდება ინფო-
რმაციის გამოთხოვა, არის სანდო და სახეზე 
არ არის ელექტრონული მტკიცებულების შე-
საძლო დაკარგვის ან გამოცვლის რისკი. ნაც-
ვლად იმისა, რომ კანონმდებლობის დონეზე 
მომხდარიყო კომპიუტერული მონაცემების 
დიფერენცირება, რომელთა გამოთხოვაც შე-
საძლებელი იქნებოდა გამომძიებლის ან პრო-
კურორის წერილობითი მოთხოვნით (როგო-
რც ეს მიღებულია ევროპის ბევრ ქვეყანაში), 
ჩამოყალიბდა პრაქტიკა, რომლის მიხედვი-
თაც სასამართლოები დასაშვებად მიიჩნევენ 
კომპიუტერული სისტემის, როგორც ფიზიკუ-
რი ობიექტის ამოღებას, თუმცა, ამოღების 
შემდეგ კომპიუტერულ სისტემაში არსებულ 
ინფორმაციაზე წვდომისთვის აუცილებელია 
დამატებით მოსამართლის განჩინების აღება 
კომპიუტერულ სისტემაში არსებული მონაცე-
მების გამოთხოვის შესახებ. ამგვარად, კომპი-
უტერული მონაცემებზე წვდომის მიზნით, 
საგამოძიებო ორგანოს ფაქტობრივად ესაჭი-
როება მოსამართლის ორი განჩინების მოპო-
ვება – კომპიუტერული სისტემის ამოღებაზე 
და ამოღებული კომპიუტერული სისტემიდან 
ინფორმაციის გამოთხოვაზე, რასაც არ გააჩ-
ნია ანალოგი მსოფლიო პრაქტიკაში. ამასთან, 
გაუგებარია, თუ ვისგან უნდა გამოითხოვონ 
ინფორმაცია, რომელიც ისედაც საგამოძიებო 
ორგანოს ხელშია. 

უნდა აღინიშნოს, რომ მომსახურების მო-
მწოდებლებსა და სამართალდამცავ ორგა-
ნოებს შორის მჭიდრო თანამშრომლობაზე 
დიდწილად არის დამოკიდებული კიბერდანა-
შაულის გამოძიების ეფექტიანობის ხარისხი. 
ამდენად, მიზანშეწონილია, გაზიარებულ 
იქნას რიგი ქვეყნების გამოცდილება და მოხ-
დეს დანაშაულთა და კიბერდანაშაულთა კა-
ტეგორიზაცია, რომელთა მიხედვითაც შემუ-
შავდება მომსახურების მომწოდებლებისგან 
ინფორმაციის გამოთხოვისა და რეზერვაციის 
განსხვავებული მიდგომები. კერძოდ, იმ შემ-
თხვევაში, როდესაც საკითხი დაკავშირებულია 
მძიმე ან განსაკუთრებით მძიმე დანაშაულთან 
ან ეხება ქვეყნის უსაფრთხოების ინტერესებს, 
მომსახურების მომწოდებლებისგან ინფორ-
მაციის რეზერვაცია უნდა განხორციელდეს 
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დაუყოვნებლივ, ხოლო გარკვეული სახის 
არაშინაარსობრივი ინფორმაციის მოპოვე-
ბა სასამართლოს განჩინების გარეშე გახდეს 
ნებადართული. ხსენებული მიდგომის იმპლე-
მენტირებისთვის საჭიროა როგორც საკანო-

ნმდებლო ცვლილებები, ასევე თანამშრომ-
ლობის თაობაზე მემორანდუმის გაფორმება 
საგამოძიებო უწყებებსა და მომსახურების 
მომწოდებლებს შორის. 
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